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Introduccién a la Publicacion
de Datos Abiertos

Objetivo del Manual

Este manual tiene como propdsito ayudar a los funcionarios publicos a identificar qué
datos pueden ser publicados de manera abierta, respetando normas de privacidad,
seguridad y confidencialidad. A través de esta guia, los usuarios podran comprender
los principios y buenas practicas necesarias para determinar los datos aptos parala
publicacién y evitar riesgos legales o éticos.

Importancia de Publicar Datos Abiertos

La apertura de datos es fundamental para mejorar la transparencia, rendicién de
cuentas y participaciéon ciudadana. Al compartir informacién de interés publico, las
instituciones fomentan la confianza y facilitan la creacion de soluciones innovadoras
para desafios sociales. Sin embargo, es esencial que los datos publicados sean
seleccionados cuidadosamente, asegurando el cumplimiento de regulaciones de
privacidad y proteccidén de datos personales.



Principios Fundamentales para
la Publicacion de Datos
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Transparencia y Acceso Equitativo

La transparencia es uno de los principios mas importantes en la publicacion
de datos abiertos. Los datos deben ser accesibles para todos los ciudadanos,
sin barreras de acceso nirestricciones de uso, a menos que existan razones
legitimas para restringir su difusion.

Seguridad y Privacidad

La proteccién dela privacidady la seguridad de lainformacién es esencial. Los
datos que contengan informacion sensible o personal deben ser anonimizados
o excluidos de la publicacion. La apertura de datos no debe poner enriesgo la
seguridad de los ciudadanos o de la nacion.

Relevanciay Valor Publico

Los datos publicados deben tener un propdsito claro y aportar valor a la ciudadania.
Estoincluye datos que apoyen la investigacion, faciliten la toma de decisiones
informadas y fomenten la creacion de servicios y productos innovadores.

Interoperabilidad y Estandares

Los datos deben publicarse en formatos estandar y abiertos para asegurar su
reutilizacion y compatibilidad con otros conjuntos de datos, promoviendo un
ecosistema de datos accesible y aprovechable a nivel nacional e internacional.
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Clasificacion de los Tipos de Datos

1. Datos Publicos

Son aquellos datos que se encuentran en el dominio publico y no presentan riesgos para
la privacidad nila seguridad. Estos datos incluyen informacioén estadistica, reportes de
desempefio, indicadores econdmicos y sociales, y datos sobre servicios publicos.

Ejemplos de datos publicos:

» Estadisticas sobre educaciony salud.

» Informacién sobre obrasy proyectos de infraestructura.

» Datos demograficos agregados, como censos y encuestas.
>

Indicadores econdmicos, como tasas de empleo, PIB, y comercio.

2. Datos Sensibles

Los datos sensibles contienen informaciéon que podria poner en riesgo la privacidad
o seguridad de las personas si se divulgan sin precauciones. Antes de publicar estos
datos, es esencial realizar un proceso de anonimizacion y aplicar medidas de seguridad
adecuadas.

Ejemplos de datos sensibles:

» Registros de salud con detalles personales.
» Datos sobre minorias étnicasy religiosas.

» Informacién sobre servicios de emergenciay fuerzas de seguridad
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3. Datos Personales y Privados

Incluyen toda informacion relacionada con una persona identificable, como sunombre,
direccion, numero de identificacion y otros detalles especificos. Estos datos no deben ser
publicados abiertamente sin el consentimiento explicito del individuo o una evaluacion
cuidadosa de los riesgos y beneficios.

Ejemplos de datos personales:

» NuUmeros de seguridad social.
» Historial médico personal.

» Datos de contacto privado.

Guia para la Seleccion de Datos
Publicables

°aro Identificacién de Datos de Alto Valor Publico

L r
I: . =I Para priorizar la publicacion, es util identificar los datos de mayor valor publico, es decir,
_Io_"_oL aquellos que ofrecen un beneficio social significativo. Algunos criterios para evaluar el
valor publico incluyen:

> Demanda de la ciudadania: Datos que sean frecuentemente solicitados por
ciudadanos, académicos o empresas.

> Impacto en politicas publicas: Datos que puedan mejorar el disefio o implementacion
de politicas.

» Relevancia para la transparencia y la rendicion de cuentas: Informacién que
permita a los ciudadanos evaluar el desempefio y uso de recursos de la institucion.

=
9 ¢Qué puedo publicar? Privacidad, seguridad y confidencialidad



Analisis de Riesgo

Antes de publicar cualquier conjunto de datos, es esencial realizar un analisis de riesgo
gue considere la sensibilidad de la informaciéon y el posible impacto de su divulgacion.
Algunas preguntas clave para el analisis incluyen:

» :Este conjunto de datos contiene informacién personal?

» ¢;Podrialapublicacién de estos datos afectar la seguridad de la nacién o de algln
grupo especifico?

» iExistenregulaciones oleyes que limiten la publicacién de este tipo de datos?

@ @ @ Categorizacién de los Datos Segun el Nivel de Sensibilidad
H_l

Una buena practica es clasificar los datos en categorias segln su nivel de sensibilidad:

» Datos de acceso libre: Datos que pueden ser publicados sin restricciones.

» Datos de acceso restringido: Datos que requieren anonimizacién o proteccioén
adicional antes de ser publicados.

» Datos confidenciales: Informacién que no debe ser publicada debido a su alto
nivel de sensibilidad o riesgo.
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Herramientas para la
Anonimizacion de Datos

&

Técnicas de Anonimizaciéon

La anonimizacion permite eliminar la informacion personal de un conjunto de datos para
reducir el riesgo de identificar a individuos especificos. Las técnicas de anonimizacion
incluyen:

» Generalizacion: Agrupar datos especificos en categorias amplias (por ejemplo,
cambiar la edad exacta a un rango de edad).

> Enmascaramiento: Ocultar datos especificos que podrian permitir la identificacion
directa.

» Perturbacioén: Alterar ligeramente los datos para dificultar la identificacion de
personas o entidades.

Pruebas de Reidentificacion

Para verificar la efectividad de la anonimizacion, es recomendable realizar pruebas de
reidentificacion. Estas pruebas simulan intentos de identificar individuos en los datos
anonimizados, permitiendo ajustar las medidas de seguridad segun los resultados.

Herramientas de Software para Anonimizacién

Existen herramientasy software especializados que facilitan el proceso de anonimizacion,
Ccomo:

> ARX:Un software que permite realizar multiples técnicas de anonimizacién y medir
elriesgo de reidentificacion.

» sdcMicro: Paquete de R disefiado para la anonimizacién de datos sensibles en
encuestas.
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Ejemplos de Datos para
Publicacion Segura

Datos Geograficos y de Infraestructura

Los datos sobre infraestructura y geografia suelen ser de alto valor para la ciudadania,
ya que proporcionan informacion sobre la disponibilidad y calidad de los servicios en
diferentesregiones.

Ejemplos de datos publicos:

» Mapas de dreas urbanasy rurales.
» Datossobreredes de transporte publico.
» Ubicaciony capacidad de infraestructuras educativas y de salud.

Datos Econémicos y Sociales Agregados

Los datos sobre economia, empleo, salud y educacion proporcionan informacion valiosa
sin poner enriesgo la privacidad cuando estan en formato agregado.

Ejemplos seguros de datos

» Tasadedesempleo, PIB, y estadisticas de crecimiento.
» Datos sobre el sistema educativo, como tasas de graduacion.

» Informacion sobre acceso a servicios de salud, sin datos individuales.

Datos de Proyectos y Presupuesto

D&_} Publicar datos sobre el presupuesto y el uso de recursos en proyectos especificos
fomentala transparenciay la rendicion de cuentas.

Ejemplos seguros de datos

» Presupuesto de proyectos de infraestructura.
» Ejecucion de programas de ayuda social.

» Evaluaciones deimpacto de programas de gobierno.
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Regulaciones y Normativas sobre
la Publicacion de Datos

Leyes de Proteccion de Datos Personales

Es fundamental cumplir conlas leyes nacionales e internacionales de proteccion de datos
personales, que establecen limites y condiciones para la divulgacion de informacion
personal. Ejemplos de leyes incluyen:

> Ley General de Proteccion de Datos Personales: Que regula el tratamiento de
informaciéon personal en varios paises de Latinoamérica.

> Reglamento General de Proteccién de Datos (GDPR) de la Union Europea, aplicable
ainstituciones que manejan datos de ciudadanos europeos.

G ) Normativas Internacionales de Datos Abiertos

-A Existen estandaresy principios internacionales que orientan la publicacién segura de datos
abiertos, como la Carta Internacional de Datos Abiertos. Estos lineamientos fomentan
la transparencia y el acceso a la informacion, al tiempo que protegen la privacidad de
los ciudadanos.

O O(Q Politicas Internas de la Institucién

Las instituciones deben desarrollar politicas internas para guiar a sus funcionarios en la
publicacion de datos, abordando aspectos como:

> Procesos derevisiony aprobacion de datos para publicacion.
» Protocolos de seguridad y anonimizacion.

» Responsabilidadesy roles para el cumplimiento de las normativas.

=
9 ¢Qué puedo publicar? Privacidad, seguridad y confidencialidad



Pasos para Publicar Datos
de Forma Segura

1. Evaluacion de la Informacién para Publicacién

Q Elprimer paso es revisar el contenido del conjunto de datos y clasificarlo segin
su nivel de sensibilidad. Esta evaluacion debe incluir la consulta de regulaciones
legalesy politicas internas.

2. Anonimizacién de Datos Sensibles

‘ Silos datos contieneninformacion personal o sensible, se deben aplicar técnicas
de anonimizacion para proteger laidentidad y privacidad de los individuos.

3. Creacién de Metadatos y Documentacioén

Los datos deben estar acompafiados de metadatos que proporcionen contexto
sobre el origen, la periodicidad, y las condiciones de uso. La documentacion
adicional facilita la interpretacion y el uso correcto de los datos.

4. Publicaciéon y Monitoreo
Q Una vez que los datos estan anonimizados y documentados, se publican en una

plataforma de acceso publico. Es importante monitorear el uso de los datos
para detectar posibles riesgos o problemas de seguridad.
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Buenas Practicas para la Publicacion
Responsable de Datos

1. Revision periddica
Esrecomendablerevisary actualizar los conjuntos de datos regularmente para
asegurar su precision y relevancia.

2. Consulta con expertos

Involucrar a expertos en privacidad y seguridad de datos para asesorar en la
publicaciony manejo de datos sensibles.

3. Promocién de la cultura de datos abiertos

Capacitar al personal sobre laimportancia de los datos abiertos y las mejores
practicas para su publicacion, promoviendo una cultura de transparencia.

4. Comunicacioén clara con los usuarios

Proporcionar orientacioéon clara a los usuarios sobre el uso y limitaciones de
los datos, asegurando una comprension adecuada de su alcance y propdsito.
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Conclusion

El proceso de publicar datos abiertos de manera segura es una responsabilidad que implica
tanto compromiso con la transparencia como respeto por la privacidad y la seguridad de
la informacion. Este manual establece lineamientos claros para que los funcionarios puedan
decidir qué datos pueden publicarse sin riesgo, garantizando que la apertura de datos genere
valor social y fortalezca la confianza en las instituciones publicas. La implementacion de estas
recomendaciones permitird que las instituciones avancen en la construccion de una cultura de
datos abiertos responsable, que beneficie tanto a la administracion publica como a la ciudadania.
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